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T nternet et souveraineté des Etats sont-
% ils compatibles ? », s'interroge Julien
Nocetti, chercheur i l'Institut francais

des relations internationales (IFRI) et coor-
dinateur du dossiet « Ihternet, outilde
puigsance », publié dans le dernier numé-
ro de Politique étrangére, larevue de I'un
des principaux think tank francais.

Cet instrument d'information et de
socialisation est parvenu en peu de ternps
i perturber les certitudes de I'école réaliste
des relations internationales (Etat, intérét
national, puissance). Plus le nombre d'utili-
sateurs augmente, plus la souveraineté ,
cles Btats est contrariée par la poussée des
sociétés civiles qui utilisent ces moyens de
communication instantanés, horizontaux
et interconnectés pourfaire entendre une
autre musigue que celle des 1égimes et
gemparer de leur destin. En témoignent le
poids dInternet dans le « printemps ara-
be » et 1a contestation en Russie lors des
élections en 2011-2012.

Internet a doncinvesti I'espace peoliti-
que, mais cette irruption souléve la ques-
tion de la gouvernance dans I'organisation
dela cité mondiale, écrit Bertrand de
La Chapelle, directeur du projet « Internet
et juridiction » ¥ Académie diplomatique
internationale. Deux approches s'oppo-
sent:une gouvernance réservée aux sou-
verainetés nationales et une gouvernance
ouverte sux multiacteurs. Alors, «Internet
doit-il 8tre réglementé ou libre 2 », s'interro-
ge e professeur danois Wolfgang
Kleiwichter. Ils proposent un dépasse-
ment de ce clivage avec de nouvelles insti-
tutions, notamment un protecolede gou-
vernance, et 'invention de pratiques sans
hiérarchie
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Sauf que les Btats entendent mettre un
terme & leur émietternent, comme si le sys-
téme westphalien, fondé sur leur souverat-
neté, tenaft 14 sa revanche sur les nouvel-
les technologies, C'était]'un des enjeux de
e-G8, organisé & Paris, en maizo11, Or, cet -
te réaffirmationde la puissance publigue
n'estpasunivoque et dépend essentielle-
ment de lanature des régimes, Dans les
démocraties, Internet doit conserver cet
élan de libertd, 4 réguler peut-tre en intro-
duisantles acteurs de la société civile darus
la gouvernance, Dans les régimes autorits i
res—Chine ou Russie - Internet représen-
te-une menace qui appelle une double
réponse. Un «soft control » pervers du
coté des Russes qui utilisent toutes les
potentialiiés du Web pour miewr annihii-
lerle moindre dangerémanant dela socié-
té civile; insiste Julien Nocetti,Un « hard
controls du coté des Chinols selon les-
quels les Btats « dotvent imposer une ma i-
trise totale et multflatérale de la Toile dams
le cadre de 'ONU », explique Séverine
Arséne, docteur en sciences politiques.

Ce choc démocratie-autoritarisme ren-
ferme-t-il les germes d'une nouvelle
guerre froide numérique ? La question est
1égitime car Ia cyberguerre se perfection-
ne, souligne Michel Baud, chercheurau,
Laboratoire derecherche surla défense a
I'TFRI. Et méme s, écrit-il, celle-cin'aura
pas liels, rien n'interdit de s'y préparer,
selon uneapproche défensive (uneligne
Maginot virtuelle) ou offensive (les cyber-
ripostes). L'auire question qui taraude les
états-majors, selon Marc Hecker, cher-
cheura'TFRI, et Thomas Rid, professeur
auXing's College de Londres, renvoie aux
réseawx sociaus. Sont-ils des menaces ?

Les militaires savent distinguerle public
du confidentiel. Ce sont plutét des atouts,
les armées recrutant surla Toile...

Ce dossier, publié au moment ol s'enga-
ge en France une réflexion sur un nou-
veauLivieblanc dela défense, actualise le
débat autour la cyberpuissance e camplit
ainsi sa mission. Mais il pache par trop
d'approches réalistes, car méme la puis-
sance nereléve plus du monopoele des
Etats.@
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